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1 Ledelsens udtalelse

Medfolgende beskrivelse er udarbejdet til brug for kunder, der har anvendt itm8 Business Application Ma-
nagements drifts- og hosting-ydelser, og deres revisorer, som har en tilstraekkelig forstaelse til at overveje
beskrivelsen sammen med anden information, herunder information om kontroller, som kunder selv har
anvendt ved vurdering af risiciene for veesentlig fejlinformation i kunders regnskaber.

itm8 Business Application Management anvender Keepit som underdatabehandlere for backupydelser. Er-
klaeringen anvender partielmetoden og omfatter ikke kontrolmaél og tilknyttede kontroller, som Keepit va-
retager for itm8 Business Application Management.

Enkelte af de kontrolmaél, der er anfert i vores beskrivelse i afsnit 3, kan kun nés, hvis de komplementere
kontroller hos kunder er hensigtsmeessigt udformet og fungerer effektivt ssmmen med vores kontroller.
Erkleeringen omfatter ikke hensigtsmaessigheden af udformningen og funktionaliteten af disse komplemen-
teere kontroller.

itm8 Business Application Management bekrzfter, at:

a) Den medfelgende beskrivelse i afsnit 3 giver en tilfredsstillende praesentation af itm8 Business Applica-
tion Managements drifts- og hosting-ydelser, der har behandlet kunders transaktioner i hele perioden
fra 1. januar 2024 til 31. december 2024. Kriterierne anvendt for at give denne udtalelse var, at den
medfolgende beskrivelse:

(i) Redegor for, hvordan generelle it-kontroller i relation til itm8 Business Application Managements
drifts- og hosting-ydelser var udformet og implementeret, herunder redeger for:

e Detyper af ydelser, der er leveret

e De processer i bade it-systemer og manuelle systemer, der er anvendt til styring af generelle it-
kontroller

e Relevante kontrolmaél og kontroller udformet til at n& disse mél

e Kontroller, som vi med henvisning til drifts- og hosting-ydelsernes udformning har forudsat
ville veere implementeret af brugervirksomheder, og som, hvis det er ngdvendigt for at nd de
kontrolmél, der er anfort i beskrivelsen, er identificeret i beskrivelsen

e Hvordan andre betydelige begivenheder og forhold end transaktioner behandles

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskon-
troller, som har vaeret relevante for de generelle it-kontroller

(ii) Indeholder relevante oplysninger om andringer i generelle it-kontroller i relation til drifts- og ho-
sting-ydelserne foretaget i perioden fra 1. januar 2024 til 31. december 2024

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne generelle
it-kontroller i relation til drifts- og hosting-ydelserne, under hensyntagen til at beskrivelsen er ud-
arbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og deres revisorer og der-
for ikke kan omfatte ethvert aspekt ved generelle it-kontroller i relation til drifts- og hosting-ydel-
serne, som den enkelte kunde métte anse vigtigt efter sine serlige forhold.
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b) De kontroller, der knytter sig til de kontrolmél, der er anfort i medfelgende beskrivelse, var hensigts-
meessigt udformet og fungerede effektivt i hele perioden fra 1. januar 2024 til 31. december 2024. Krite-
rierne anvendt for at give denne udtalelse var, at:

(i) Derisici, der truede opnéelsen af de kontrolmél, der er anfort i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pagealdende risici ikke forhindrede opnéelsen af de anfarte kontrolmél, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse i hele perioden fra 1. januar 2024 til 31. december
2024.

Kobenhavn, den 19. februar 2025
itm8 Business Application Management

Johnny Klostergaard
CEO
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2 Uafhangig revisors erklaring med
sikkerhed om beskrivelsen af kon-
troller, deres udformning og funk-
tionalitet

Uafhangig revisors ISAE 3402-erkleering vedrorende generelle it-kontroller for perioden
fra 1. januar 2024 til 31. december 2024 i relation til itm8 Business Application Manage-
ments’ hosting-ydelser

Til: itm8 Business Application Management, itm8 Business Application Management’s kunder og deres
revisorer.

Omfang

Vi har faet som opgave at afgive erklaering om itm8 Business Application Managements beskrivelse i afsnit
3 af deres generelle it-kontroller i relation til drifts- og hosting-ydelser, der har behandlet kunders transak-
tioner i hele perioden fra 1. januar 2024 til 31. december 2024, og om udformningen og funktionen af kon-
troller, der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

itm8 Business Application Management anvender Keepit som underdatabehandlere for backupydelser. Er-
klaeringen anvender partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som Keepit va-
retager for itm8 Business Application Management.

Enkelte af de kontrolmaél, der er anfort i itm8 Business Application Managements beskrivelse i afsnit 3, kan
kun nés, hvis de komplementere kontroller hos itm8 Business Application Managements kunder er hen-
sigtsmeessigt udformet og fungerer effektivt sammen med itm8 Business Application Managements kon-
troller. Erkleeringen omfatter ikke hensigtsmaessigheden af udformningen og funktionaliteten af disse kom-
plementare kontroller.

itm8 Business Application Managements ansvar

itm8 Business Application Management er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udta-
lelse i afsnit 1, herunder fuldstzendigheden, ngjagtigheden og méden, hvorpa beskrivelsen og udtalelsen er
prasenteret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfare kontrolmalene samt for ud-
formningen, implementeringen og effektivt fungerende kontroller for at opné de anferte kontrolmal.

Revisors uafthzengighed og kvalitetsstyring

Vi har overholdt kravene til uafthaengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortro-
lighed og professionel adfeerd, samt etiske krav gaeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som krzver, at
vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og geldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om itm8 Business Application
Managements beskrivelse samt om udformningen og funktionen af de kontroller, der knytter sig til de kon-
trolmél, der er anfgrt i denne beskrivelse.
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Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erklaringer med sikkerhed om kontroller
hos en serviceleverander” som er udstedt af IAASB, og de yderligere krav, der er geldende i Danmark.
Denne standard kraever, at vi planlaegger og udferer vores handlinger med henblik pa at opné hgj grad af
sikkerhed for, at beskrivelsen i alle vaesentlige henseender er tilfredsstillende praesenteret, og at kontrol-
lerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en serviceleverander omfatter udferelse af handlinger for at opna bevis for oplysnin-
gerne i serviceleveranderens beskrivelse af sine drifts- og hosting-ydelser samt for kontrollernes udform-
ning og funktionalitet. De valgte handlinger athaenger af serviceleveranderens revisors vurdering, herunder
vurderingen af risiciene for, at beskrivelsen ikke er tilfredsstillende praesenteret, og at kontrollerne ikke er
hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionalite-
ten af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrol-
maél, der er anfart i beskrivelsen, blev opnéet. En erkleringsopgave med sikkerhed af denne type omfatter
endvidere vurdering af den samlede prasentation af beskrivelsen, hensigtsmassigheden af de heri anforte
kontrolmél samt hensigtsmaessigheden af de kriterier, som itm8 Business Application Management har
specificeret og beskrevet i ledelsens udtalelse.

Det er vores opfattelse, at det opnédede bevis er tilstraeekkeligt og egnet til at danne grundlag for vores kon-
Kklusion.

Begransninger i kontroller hos en serviceleverandor

itm8 Business Application Managements beskrivelse er udarbejdet for at opfylde de almindelige behov hos
en bred kreds af kunder og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved drifts-
og hosting-ydelserne, som hver enkelt kunde matte anse for vigtige efter sine saerlige forhold. Endvidere vil
kontroller hos en serviceleverander som falge af deres art muligvis ikke forhindre eller opdage alle fejl eller
udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er fremskrivningen af en-
hver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en ser-
viceleverandgr kan blive utilstreekkelige eller svigte.

Konklusion

Vores konklusion er udformet pé grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse,

a) at beskrivelsen af de generelle it-kontroller i relation til drifts- og hosting-ydelserne, saledes som de
var udformet og implementeret i hele perioden fra 1. januar 2024 til 31. december 2024, i alle vaesent-
lige henseender er tilfredsstillende praesenteret, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle veesentlige hense-
ender var hensigtsmaessigt udformet i hele perioden fra 1. januar 2024 til 31. december 2024, og

c) at de testede kontroller, som var de kontroller, der var nadvendige for at give hgj grad af sikkerhed for,
at kontrolmaélene i beskrivelsen blev opnéet i alle veesentlige henseender, har fungeret effektivt i hele
perioden fra 1. januar 2024 til 31. december 2024.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultaterne af disse test
fremgar af afsnit 4.
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Tiltzenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tilteenkt kunder, der har an-
vendt itm8 Business Application Managements drifts- og hosting-ydelser, og deres revisorer, som har en
tilstreekkelig forstaelse til at overveje den sammen med anden information, herunder information om kun-
dernes egne kontroller, nér de vurderer risiciene for vaesentlige fejlinformationer i deres regnskaber.

Aarhus, den 19. februar 2025
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 337712 31

Jesper Parsberg Madsen Iraj Bastar
statsautoriseret revisor director
mne26801
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3 1tm8 Business Application Man-
agements systembeskrivelse

3.1 Introduktion

Denne beskrivelse er udferdiget med henblik pé at levere information til brug for itm8 Business Applica-
tion Managements kunder og deres revisorer i overensstemmelse med kravene i den danske revisionsstan-
dard ISAE 3402 for erkleringsopgaver om kontroller hos en serviceleverander. Beskrivelsen omfatter in-
formationer om system- og kontrolmiljeet, der er etableret i forbindelse med itm8 Business Application
Managements leverance af serviceydelser vedrgrende drift og hosting.

Beskrivelsen indeholder beskrivelser af de anvendte procedurer til sikring af en betryggende afvikling af
systemer. Formalet er at give tilstrakkelige informationer til, at kunders revisorer selvsteendigt kan vurdere
afdaekningen af risici for kontrolsvagheder i kontrolmiljeet, i det omfang det kan medfere en risiko for vae-
sentlige fejl i kunders it-drift i perioden fra 1. januar 2024 til 31. december 2024.

3.2 Beskrivelse af itm8 Business Application Manage-
ments ydelser

itm8 Business Application Management er en afdeling i koncernen itm8, som indtil 1. januar 2024 var et
selvstendigt brand under navnet Miracle 42. itm8 leverer i dag en bred vifte af it-konsulentydelser til en
lang reekke kunder med en samlet omsaetning pa mere end 2,4 mia. kr. itm8 Business Application Manage-
ments kerneydelser er hosting og konsulentvirksomhed inden for Microsoft og Oracle. Vores mangearige
erfaring med at drive store it-lgsninger gor os i stand til at garantere meget hgj kvalitet, sikkerhed og leve-
rancestabilitet. I afdelingen er vi omkring 25 fastansatte medarbejdere, alle med en solid, teoretisk bag-
grund og praktisk erfaring inden for bl.a. drift, projektledelse, arkitektur, database og infrastruktur.

itm8 Business Application Management har indarbejdet processer og har fokuseret malrettet pa it-drift si-
den 2011. itm8 Business Application Management forholder sig labende til opbygning af gode processer
inden for projektledelse, procesledelse, teknologiledelse, kompetencestyring samt styring og gennemforelse
af it-projekter. itm8 Business Application Management har indarbejdet metoder, veerktgjer og processer
fra PRINCE2, DS 484/ISO 27001, ISAE 3402 og ITIL®.

itm8 Business Application Management ser kvalitetsstyring som en lgbende vurderingsproces integreret i
losningsvalg, dokumentation, projektledelse og de forskellige processer, der er i forbindelse med vedlige-
hold, drift og support. Den bruges til at kontrollere og sikre kvaliteten af Serviceydelserne og til at sikre, at
tidsplaner og budgetter overholdes, og at serviceydelserne implementeres korrekt hos kunden. Kvalitets-
styring skal identificere processuelle svagheder, rette op pa de identificerede svagheder og kontinuerligt
forbedre dem.

3.3 i1tm8 Business Application Managements organisa-
tion og sikkerhed

itm8 Business Application Management er en afdeling i koncernen itm8 i forretningsomradet Cloud & In-
frastructure, der ledes af Jesper Larsen, Executive Partner med reference til Henrik Kastbjerg, CEO. Afde-
lingen ledes af Lasse Taul Bjerre, Director, med reference til Allan Aaberg Fleicher, Acquisitions Mana-
ger, M&A, og er organiseret som det fremgar af diagrammet. Afdelingen opererer under eget CVR-nummer
og tegnes juridisk af Johnny Klostergaard.
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itm8 Cloud & Infrastructure (Jesper Larsen)
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itm8 har en felles sikkerhedsorganisation, som Business Application Management er en del af, og befinder
sig pa det operationelle niveau i diagrammet herunder.
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Direktionen i itm8, som er den gverst ansvarlige for it-sikkerheden, sgrger for, at der til stadighed er etab-
leret procedurer og systemer, der understgtter overholdelse af den til enhver tid geeldende it-sikkerhedspo-
litik. Denne sikkerhedspolitik fastleegges af Information Security Department. I 2023 - 2024 er den fzlles
sikkerhedspolitik gradvist blevet indfert i hele itm8 og er nu gaeldende politik for itm8 Business Applica-
tion Management.

For at understgatte sikkerhedsorganisationens arbejde har itm8 Business Application Management etable-
ret en it-sikkerhedsgruppe, som er ansvarlig for de overordnede maélsatninger for implementering af it-
sikkerhed i serviceydelserne. Det er direktaren for Operations, som er ansvarlig for udarbejdelse og imple-
mentering af relevante kontroller til efterlevelse af it-sikkerhedspolitikken. Sikkerhedsniveauet skal veere
malbart og kontrollerbart, hvor dette overhovedet er muligt, og vere et udtryk for "best practice” inden for
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de enkelte kontrolaktiviteter pa de serviceomrader, som kunderne tilbydes. It-sikkerhedsgruppen bestér
p-t. af folgende medlemmer:

e Lasse Taul Bjerre, IT-sikkerhedsansvarlig — labje@itm8.com
¢ Kenneth Holm — kenho@itm8.com
e Michael Byg-Boisen — miboi@itm8.com

Gruppen mgdes jeevnligt for at fastsatte og folge op pa mélsetninger vedr. it-sikkerheden.

Der har ikke varet veesentlige eendringer til procedurer og kontroller i perioden fra 1. januar 2024 til 31.
december 2024.

3.4 Risikostyring ved itm8 Business Application Man-
agement

Risikostyring gennemfares hos itm8 Business Application Management péa flere omrader og niveauer. Der
gennemfores en arlig risiko- og trusselsvurdering, der sigter mod interne systemer generelt. Input til denne
vurdering indhentes i hele organisationen. Processen faciliteres af ansvarlige og ledere, der udarbejder et
udkast til itm8 Business Application Managements ledelse. Efter intern bearbejdning godkendes vurderin-
gen af itm8 Business Application Managements ledelse.

I projektindstillingsfasen udarbejdes der — afthangigt af projektets karakter — dels en sikkerhedsvurdering
og dels en vurdering af serlige risici og usikkerheder. Dette sker efter en foruddefineret procedure.

Péa operationelt projektniveau gennemfares der lobende risikostyring. Der arbejdes efter en fast projektsty-
ringsmodel, hvor ansvaret for projektrelateret risikostyring ligger hos projektlederen, som ofte vaelger at
inddrage projektdeltagere, eksterne partnere og evt. styregruppemedlemmer i processen.

3.5 Kontrolrammer, kontrolstruktur og kriterier for
kontrolimplementering

itm8 Business Application Managements sikringsforanstaltninger og kontroller folger standarderne fra
kontrolrammen ISO 27001:2022.

itm8’s it-sikkerhedspolitik, etablerede processer og kontroller omfatter alle de systemer og ydelser, kun-
derne tilbydes. Det fortsatte arbejde med tilpasning og forbedring af itm8 Business Application Manage-
ments sikringsforanstaltninger sker lgbende i samarbejde med hgjt kvalificerede specialister.

P basis af ISO 27001 som kontrolramme er relevante kontrolomrader og kontrolaktiviteter implementeret
ud fra "best practice” til minimering af risici pd de serviceydelser, som leveres af itm8 Business Application
Managements hosting-afdeling. Med udgangspunkt i den valgte kontrolmodel indgar falgende kontrolom-
rader i det samlede kontrolmilja:

Organisatoriske foranstaltninger
Personrelaterede foranstaltninger
Fysisk adgangskontrol

Tekniske foranstaltninger.

De forskellige kontrolomrader er igen delt ind i forskellige sikkerhedsomrader som beskrevet nedenfor,
hvor der for hvert omrade er regler og principper der falges.

10
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3.6 Sikkerhedsomrader
3.6.1 Forvaltning af aktiver

itm8 Business Application Management har implementeret og vedligeholder forskellige CMDB’er af-
heengigt af aktivernes art. Dette omfatter databaser pd endepunkter, servere, netveerksudstyr og andre sy-
stemer, som alle har ejere og anden relevant information tildelt.

Der er etableret regler for acceptabel brug af itm8 Business Application Managements aktiver, som er do-
kumenteret i politik for acceptabel brug. Udleverede aktiver registreres, og aflevering af aktiver er en del af
offboarding-proceduren.

Regler for, hvordan aktiver skal beskyttes og hindteres, nar de tages ud af sikre omrader, er ogsa kommu-
nikeret. Derudover har itm8 Business Application Management politikker og procedurer for hindtering af
lagermedier gennem hele deres livscyklus.

For bortskaffelse eller genbrug af udstyr er der implementeret retningslinjer, der sikrer, at lagringsmedier
bortskaffes gennem en certificeret leverander for at sikre korrekt destruktion.

Endelig har itm8 Business Application Management implementeret forskellige sikkerhedspolitikker for
brugerslutpunkter for at sikre, at de er tilstraekkeligt beskyttet. Dette inkluderer blandt andet fjernsletning
af harddiske og malwarebeskyttelse.

3.6.2 Sikring af fortsat drift

itm8 Business Application Management har udviklet forretningskontinuitetsplaner for at sikre, at bade in-
formationssikkerhed og drift opretholdes pa et hgjt niveau, selv under forstyrrelser. For at sikre, at disse
planer er effektive, gennemfarer itm8 Business Application Management arlige IKT-beredskabstests. Disse
tests sikrer, at planerne fungerer som tiltezenkt, og at organisationen falger dem korrekt.

Derudover har itm8 Business Application Management etableret procedurer for méanedlig rapportering om
driften. Disse rapporter indeholder detaljerede oplysninger om produktionsmiljgoperationer, herunder ka-
pacitetsdata. For at sikre at fremtidige kapacitetskrav opfyldes, overvages driftsmiljaet og relevante system-
parametre automatisk.

Backupprocesser udferes i overensstemmelse med itm8 Business Application Managements bedste praksis
eller kundernes specifikke forretningskrav. Backupjobbene overviges ngje for at sikre deres kontinuerlige
drift, og arligt gennemfores en recovery-test for at bekreefte systemernes genoprettelseskapacitet.

Endelig har itm8 Business Application Management etableret redundans i egne informationsbehandlings-
faciliteter. Der kan ogsa leveres redundans til kundesystemer, hvis kunderne har sddanne krav, hvilket
yderligere styrker evnen til at opretholde kontinuerlig drift under forskellige scenarier.

3.6.3 Personrelaterede sikkerhedsomrader

itm8 Business Application Management screener alle potentielle kandidater, og herunder indhentes rene
straffeattester. Medarbejdere skal labende levere en ren straffeattest hvert tredje ar. Ansattelsesvilkar om-
fatter accept af overholdelse af informationssikkerhedspolitikken.

Sikkerhedstraning udferes labende, herunder phishing-simuleringer, for at gge medarbejdernes praktiske
erfaring. Medarbejdere skal kende informationssikkerhedskrav og politikker. Disciplinaere foranstaltninger

ved overtradelser er beskrevet i politikken.

Fortsat informationssikkerhedsansvar kommunikeres ved fratradelse, og fortrolighedsaftaler indgés ved
ansettelse. Nogle medarbejdere kan veere underlagt yderligere fortrolighedskrav.

For fjernarbejde er der etableret sikkerhedsforanstaltninger som VPN-forbindelser og virtuelle skriveborde
for at sikre, at informationssikkerhedsniveauet opretholdes.
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3.6.4 Identifikation og adgangskontrol

itm8 Business Application Management har fastlagt retningslinjer for adgang til bide egne systemer og
kundesystemer baseret pa forretnings- og informationssikkerhedskrav. For at sikre korrekt tildeling af au-
tentifikationsoplysninger er der krav om at benytte password management-systemet "PasswordState” til
medarbejderne, som samtidig stiller krav til oprettelse af sikre adgangskoder.

Medarbejdernes privilegerede tekniske rettigheder i bide interne og kundevendte systemer gennemgas lg-
bende for at sikre, at de er passende og i overensstemmelse med arbejdsrelaterede behov. Ikke-teknisk pri-
vilegerede medarbejdere far de nadvendige rettigheder til at bruge interne systemer, og disse rettigheder
justeres ved ansettelse, overdragelse og opsigelse.

Nér en medarbejder forlader virksomheden, tilbagekaldes alle adgange. Ved jobskifte tilpasses adgangen,
si den matcher de nye opgaver. itm8 Business Application Management har en politik for tildeling og be-
graensning af privilegeret adgang, hvor alle brugere med sddanne rettigheder har en dedikeret bruger. Li-
sten over privilegerede brugere revideres kvartalsvist.

Adgangen til systemer og applikationer begrenses til medarbejdere med et arbejdsrelateret behov. Derud-
over har itm8 Business Application Management implementeret sikre autentificeringsteknologier, herun-
der multifaktorautentifikation, for at beskytte fglsom information

3.6.5 Beskyttelse af informationer og data

itm8 Business Application Management har en dataklassificeringsordning, der fastlaegger, hvordan forskel-
lige typer data skal kategoriseres og hindteres baseret pa deres klassificering.

For at sikre at information overfores gennem sikre og palidelige kommunikationskanaler, er der ogsa ind-
fort specifikke politikker og procedurer. Disse foranstaltninger er designet til at beskytte data under over-
forsel og sikre, at de nar deres destination uden risiko for at blive kompromitteret. Dette omfatter fx brug af
VPN-forbindelser, kryptering og direkte linjer.

Derudover har itm8 Business Application Management identificeret de nedvendige krav til beskyttelse af
privatlivets fred og personligt identificerbare oplysninger (PII). Der er implementeret passende kontroller
og foranstaltninger for at opfylde disse krav og sikre, at privatlivets fred respekteres.

Endelig er der etableret procedurer for sikker sletning af data. Disse procedurer sikrer, at ingen oplysnin-
ger opbevares laengere end ngdvendigt i henhold til lovgivning eller forretningsbehov, hvilket hjaelper med
at minimere risikoen for dataleekager og overholdelse af lovkrav.

3.6.6 Informationssikkerhedsstyring

itm8 Business Application Management er underlagt informationssikkerhedspolitikken for hele itm8, som
er godkendt af topledelsen og delt med alle medarbejdere. Derudover er der udviklet flere specifikke poli-
tikker, der stotter hovedpolitikken og er distribueret til relevante medarbejdere.

Disse politikker gennemgas mindst en gang om é&ret eller ved sterre a&ndringer for at sikre, at de altid er
opdaterede. itm8 Business Application Management har ogsa fastlagt klare roller og ansvar i overensstem-
melse med information security management-systemet.

For at sikre en passende adskillelse af opgaver er der defineret politikker, som ogsa revideres arligt eller
ved vasentlige &ndringer. Dette sikrer, at adskillelsen afspejler informationssikkerhedspolitikken og de
ngdvendige sikkerhedsniveauer.

Ledelsen hos itm8 Business Application Management er forpligtet til at statte informationssikkerhedsiniti-

ativer og uddanne medarbejderne i disse tiltag. Endelig er der etableret procedurer for kommunikation
med relevante myndigheder i tilfeelde af en sikkerhedshandelse.
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3.6.7 Fysisk sikkerhed

itm8 Business Application Management har implementeret fysiske sikkerhedsforanstaltninger for at be-
skytte virksomhedens omréder og folsomme oplysninger. Alle kontorer er udstyret med adgangskontrolsy-
stemer, der kraever personlige id-kort og PIN-koder for adgang. Derudover er der etableret adskilte sikker-
hedszoner og CCTV-overvagning ved indgange til kontorer, datacentre og andre faciliteter.

For at sikre at arbejdet i sikre omrader udfaeres uden risiko for medarbejdere og informationsaktiver, har
itm8 Business Application Management beskrevet specifikke procedurer og retningslinjer. Der er ogsa en
politik om ryddet skrivebord og skaerm, der forhindrer, at folsomme oplysninger efterlades uden opsyn, og
sikrer, at skaerme og slutpunkter lases, nar de ikke er i brug.

Beskyttelse af kritisk udstyr er en prioritet for itm8 Business Application Management. Der sarges for, at
alt udstyr vedligeholdes i overensstemmelse med producentens specifikationer, og der kraves det samme
af partnere. Derudover er der etableret beskyttelse af kabler i datacentre for at forhindre uautoriseret ad-
gang og skader.

3.6.8 Konfigurationssikkerhed

itm8 Business Application Management har etableret processer og vaerktgjer til at hAndhave sikkerheds-
konfigurationer for hardware, software, tjenester og netveark, bade for nye og eksisterende systemer. Der er
udviklet standardskabeloner for sikker konfiguration, som tager hgjde for nedvendigt beskyttelsesniveau
og itm8's informationssikkerhedspolitik. Disse skabeloner revideres periodisk og opdateres ved nye trusler
eller software- og hardwareversioner.

Ved oprettelse af skabeloner fokuseres der pa at minimere antallet af privilegerede identiteter, deaktivere
ungdvendige funktioner, synkronisere ure, 2endre standardautentifikationsoplysninger og aktivere time-
out-faciliteter.

Zndringer og installation af software pa operationelle systemer handteres sikkert af uddannede admini-
stratorer med ledelsesgodkendelse. Kun godkendt kode installeres efter omfattende test, og alle opdaterin-
ger logges.

itm8 Business Application Management har etableret og implementeret retningslinjer for brugen af krypto-
grafi for at sikre maksimale fordele og minimere risici.

Valget af kryptografiske teknikker og algoritmer er tilpasset beskyttelseskravene for den information, der
skal sikres, og sikrer, at de er industristandard og overholder gaeldende love og regler. Implementeringen
folger industristandarder og bedste praksis med kryptografiske nggler administreret sikkert for at forhin-
dre uautoriseret adgang eller afslgring.

Kryptografi anvendes til at beskytte folsom information under transmission og opbevaring, hvor alle kryp-
terings- og dekrypteringsoperationer udfares sikkert. Kryptografiske nggler bruges udelukkende til deres
tilsigtede formal og beskyttes mod uautoriseret adgang eller afslering. Nagler a&endres periodisk eller bort-
skaffes sikkert, nir de ikke l&ngere er ngdvendige. Alt kryptografisk udstyr og software vedligeholdes og
opdateres i henhold til producentens anbefalinger for at adressere kendte sarbarheder.

3.6.9 Leverandorforhold

itm8 Business Application Management har etableret procedurer for at hindtere sikkerhedsrisici ved bru-
gen af leveranderers produkter og tjenester. Dette inkluderer en arlig risikovurdering og revision af leve-
randgrer for at sikre, at de fortsat opfylder itm8 Business Application Managements sikkerhedskrav.

Sikkerhedskravene til leveranderer er en del af de kontraktlige aftaler og de generelle forretningsbetingel-
ser for samarbejde med itm8 Business Application Management. Derudover har itm8 Business Application
Management udviklet en strategi for brugen af cloud-tjenester, som er i overensstemmelse med informati-
onssikkerhedskravene. Denne strategi deekker brug, styring og udfasning af cloud-tjenester.
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3.6.10 System- og netvaerkssikkerhed

itm8 Business Application Management har etableret dokumenterede driftsprocedurer for at understotte
og styre driften af sine lgsninger og services. Disse procedurer er tilgaengelige for medarbejdere med et ar-
bejdsrelateret behov via en dedikeret kommunikationsplatform.

For at sikre beskyttelse mod malware har itm8 Business Application Management implementeret antivi-
russoftware pa alle relevante systemer, som overvéiges lebende. Derudover fremmes brugerbevidsthed om
malware-forsvar gennem sikkerhedsbevidsthedsplatformen, der losbende treener medarbejderne.

itm8 Business Application Management har ogsé indfert politikker for at sikre sikker kommunikation og
minimere risikoen for datamanipulation. Adgang til netveerksenheder er begraenset til medarbejdere med
et arbejdsrelateret behov, og kommunikationen mellem itm8 Business Application Management og kunder
udferes ved hjalp af sikre og gennemprovede teknologier. Kundenetvark adskilles efter behov, og kunder
har ikke adgang til andre kundenetvark.

For at beskytte mod skadeligt indhold har itm8 Business Application Management implementeret
webfiltreringsforanstaltninger. Der er ogsa etableret en change management-proces, der sikrer, at alle a&n-
dringer i informationssystemer i produktionsmiljger er underlagt change management-procedurer. Dette
sikrer, at &ndringer ikke pavirker hinanden ungdigt, og at tilbagerulningsplaner er pa plads.

3.6.11 Handtering af trusler og sarbarheder

itm8 Business Application Management har etableret og implementeret procedurer for at sikre passende,
rettidig og effektiv indsamling af oplysninger om eksisterende og nye trusler. Formaélet er at forebygge ska-
der pé virksomheden samt reducere truslers pavirkning. Proceduren omfatter identifikation og udvelgelse
af informationskilder, indsamling og behandling af information samt analyse og kommunikation af trus-
selsoplysninger.

For at forhindre udnyttelse af tekniske sirbarheder har itm8 Business Application Management etableret
og implementeret procedurer, der inkluderer roller og ansvar for sdrbarhedshéndtering, identifikation af
informationsressourcer til sdrbarhedsovervigning, krav til leverandgrer om rapportering og handtering af
sérbarheder, brug af sdrbarhedsscanningsverktgjer samt planlagte penetrationstests for at identificere sar-
barheder. Patch management-procedurer sikrer, at de nyeste godkendte patches og opdateringer installe-
res for al autoriseret software.

Kontrolmal og -aktiviteter fremgéar detaljeret i afsnit 4.

3.7 Komplementaere kontroller hos kunder
Forhold, der skal overvejes af kundernes revisorer

Leverede serviceydelser

Ovenstaende systembeskrivelse af kontroller er baseret pa itm8 Business Application Managements stan-
dardvilkar. Kundernes afvigelser fra itm8s standardvilkér er derfor ikke omfattet af denne erklaering.

Kundernes egne revisorer bgr derfor vurdere, om denne erklaering kan udvides til at omfatte den specifikke
kunde, og afdaekke eventuelle andre risici, som er relevante for afleggelsen af kundernes regnskaber. Hvad
angar andringsstyring, er det kun kerneinfrastrukturen, der er omfattet af standardkontrakterne, og even-
tuel a&ndringsstyring pa kundelgsningerne skal deekkes af en saerskilt aftale med itm8 Business Application
Management.

Brugeradministration

itm8 Business Application Management tildeler adgang og rettigheder i overensstemmelse med kundens
anvisninger, nar disse er meldt ind til servicedesk. itm8 er ikke ansvarlig for, at disse oplysninger er kor-
rekte, og det er sdledes kundernes ansvar at sikre, at adgangen og rettighederne til systemer og applikatio-
ner tildeles hensigtsmeessigt og i overensstemmelse med bedste praksis for funktionsadskillelse.

14

Penneo dokumentnagle: JJHJO-XAOLV-5Q2Y3-E3UMA-76UCV-AZINI



1tm8

itm8 Business Application Management tildeler ogsa adgang til tredjepartskonsulenter — primeert udvik-
lere, der skal vedligeholde applikationer, der indgar i hosting-aftalen. Dette sker i henhold til instrukser fra
itm8 Business Application Managements kunder.

Kundernes egne revisorer bar derfor uathaengigt vurdere, om de adgange og rettigheder til applikationer,
servere og databaser, der tildeles til kundens egne medarbejdere og til tredjepartskonsulenter, er hensigts-
maessige pa baggrund af en vurdering af risikoen for fejlinformationer i regnskabsafleeggelsen.

Beredskabsplanlegning

De generelle betingelser for hosting hos itm8 Business Application Management fastlaegger ikke krav til
beredskabsplanlagning og gendannelse af kundernes systemmiljg i tilfaelde af en ngdsituation.

itm8 Business Application Management sikrer generel backup af kundemiljeerne, men hosting-aftalerne
omfatter ikke en garanti for fuld gendannelse af kundernes systemmiljo efter en ngdsituation. Kundernes
egne revisorer bar derfor uathaengigt vurdere risikoen for manglende beredskabsplanlegning og regelmaes-
sig test heraf i forhold til en risiko for fejlinformation i regnskabsaflaeggelsen.

Overholdelse af relevant lovgivning

itm8 Business Application Management har planlagt procedurer og kontroller, sa lovgivningen pa de omra-
der, som itm8 er ansvarlig for, overholdes i tilstraekkelig grad. itm8 er ikke ansvarlig for de applikationer,
der karer pa det hostede udstyr. Derfor omfatter denne erklering ikke sikring af, at der er etableret til-
streekkelige kontroller i brugerapplikationerne, og at applikationerne overholder bogferingsloven, person-
dataloven og anden relevant lovgivning.

15

Penneo dokumentnagle: JJHJO-XAOLV-5Q2Y3-E3UMA-76UCV-AZINI



1tm8

4 Kontrolmal, kontrolaktivitet, testhandlinger og re-
sultat heraf

4.1 Formal og omfang

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erklaeringer med sikkerhed om kontroller hos en serviceleverander”, og de yderligere krav,
der er geeldende i Danmark.

Vores test af kontrollernes design, implementering og funktionalitet har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af ledelsen,
og som fremgér af afsnit 4.3. Eventuelle andre kontrolmaél, tilknyttede kontroller og kontroller hos kunder er ikke omfattet af vores testhandlinger.

Vores test af funktionaliteten har omfattet de kontrolaktiviteter, som blev vurderet nedvendige for at kunne opna hgj grad af sikkerhed for, at de anforte
kontrolmal blev opnéet.

4.2 Testhandlinger

De udferte testhandlinger i forbindelse med fastleeggelsen af kontrollers funktionalitet er beskrevet nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse af udferelse af kontrollen. Dette omfatter bl.a. gennemlasning af, og
stillingtagen til, rapporter og anden dokumentation for at vurdere, om specifikke kontroller er designet, sd de kan forventes at veere effek-
tive, hvis de implementeres. Endvidere vurderes det, om kontrollerne overvages og kontrolleres tilstraekkeligt og med passende intervaller.
Pa de tekniske platforme, databaser og netveerkskomponenter har vi testet den specifikke systemopsatning for at pase, om kontrollerne er
implementeret og har fungeret i perioden fra 1. januar 2024 til 31. december 2024. Dette omfatter bl.a. vurdering af patching-niveau, tilladte
services, segmentering, passwordkompleksitet mv. samt besigtigelse af udstyr og lokaliteter.

Foresporgsler  Foresporgsel af relevant personale. Forespoargsler har omfattet, hvordan en kontrol udferes.

Observation Vi har observeret kontrollens udferelse.

Genudforelse Gentagelse af den relevante kontrol. Vi har gentaget udferelsen af kontrollen med henblik pé at verificere, om kontrollen fungerer som for-

af kontrollen udsat.

pwec
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4.3 Oversigt over kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

Kontrolmal 5:
Organisatoriske kontroller

Procedurer og kontroller sikrer, at ledelsesretning og statte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante
love og regler, herunder en ledelsesramme til at igangsaette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceleverandorens kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af test

5.1 Politikker for informationssikkerhed

Informationssikkerhedspolitik og emnespeci-
fikke politikker skal defineres, godkendes af le-
delsen, offentliggores, kommunikeres til og aner-
kendes af relevante medarbejdere og relevante
interessenter og vurderes med planlagte mel-
lemrum samt hvis der sker vasentlige zendrin-
ger.

itm8 Business Application Management har defi-
neret og dokumenteret en informationssikker-
hedspolitik, som godkendes af topledelsen og di-
stribueres til alle medarbejdere.

itm8 Business Application Management har defi-
neret og dokumenteret flere emnespecifikke poli-
tikker, som understgtter informationssikkerheds-
politikken og distribueres til alle relevante med-
arbejdere.

Informationssikkerhedspolitikken og emnespeci-
fikke politikker revideres mindst arligt, eller hvis
der sker vaesentlige endringer.

pwec

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at der forefindes en ledelsesgod-
kendt og ajourfert sikkerhedspolitik.

Vi har inspiceret, at informationssikkerhedspolitik-
kerne kommunikeres til medarbejderne og relevante
parter og er revideret arligt.

Ingen afvigelser noteret.
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Kontrolmal 5:

Organisatoriske kontroller
Procedurer og kontroller sikrer, at ledelsesretning og stette til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante

love og regler, herunder en ledelsesramme til at igangseette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceleverandorens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test
5.2 Roller og ansvar for informationssikker- Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
hed ter, der udfores.
Roller og ansvar for informationssikkerhed skal ~ Vi har inspiceret, at de organisatoriske ansvarsomra-
defineres og allokeres i overensstemmelse med der er defineret og fordelt til relevante personer.
organisationens behov.
itm8 Business Application Management har etab-
leret og defineret roller og ansvar med overens-
stemmelse med sit information security manage-
ment-system.
5.3 Adskillelse af opgaver Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Modstridende pligter og modstridende ansvars- €T, der udfores.
omrdder skal adskilles. Vi har ved stikprover inspiceret, at der er etableret
itm8 Business Application Management har defi- passende adskillelse mellem kritiske driftsfunktioner
neret politikker for adskillelse af opgaver, som re- hos itm8 Business Appllcatlon Management, samt at
videres mindst &rligt, eller hvis der sker veesent- der er etableret adskillelse mellem primaere og sekun-
lige &endringer, for at sikre at niveauet af adskil- deere driftsdata.
lelse afspejler informationssikkerhedspolitikken
og det ngdvendige niveau af adskillelse.
5.4 Ledelsens ansvar Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Ledelsen skal kraeve, at alle medarbejdere efter-

lever informationssikkerhed i overensstemmelse
med organisationens fastlagte informationssik-

kerhedspolitik, emnespecifikke politikker og pro-
cedurer.

itm8 Business Application Managementkraver,
at ledelsen satter sig ind i og stetter geldende in-
formationssikkerhedsinitiativer og uddanner sine
medarbejdere i disse tiltag.

ter, der udfores.

Vi har inspiceret, at ledelsen er bekendt med informa-
tionssikkerhedsinitiativer.

pwec
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Kontrolmal 5:

Organisatoriske kontroller
Procedurer og kontroller sikrer, at ledelsesretning og stette til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante

love og regler, herunder en ledelsesramme til at igangseette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceleverandorens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test
5.5 Kontakt til myndigheder Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Organisationen skal etablere og vedligeholde ter, der udfores.
kontakt med relevante myndigheder. Vi har inspiceret, at itm8 Business Application Mana-
itm8 Business Application Management har etab- gement har en kommumkationsprocedure fqr, hvor—'
leret og implementeret kommunikationsprocedu- Qan der kommunlkeres med relevante myndigheder i
rer for, hvordan man kommunikerer med rele- tilfelde af sikkerhedsbrud.
vante myndigheder i tilfeelde af en sikkerheds-
handelse.
5.7 Underretning om trusler Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.
Information om informationssikkerhedstrusler aktiviteter.
skal indsamles og analyseres med henblik pa at Vi har inspiceret, at itm8 Business Application Mana-
frembringe underretninger om trusler. gement indhenter og analyserer information til brug
itm8 Business Application Managementproduce- for risikobaseret beslutningstagning.
rer trusselsefterretninger fra forskellige kilder,
herunder sarbarhedsrapporter, udvalgte nyheds-
kilder, leverandgrer, myndigheder og serlige in-
teressegrupper til brug for risikobaseret beslut-
ningstagning.
5.9 Fortegnelse over information og under- Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.

stottende aktiver

Der skal udarbejdes og vedligeholdes en forteg-
nelse over information og understottende akti-
ver, herunder ejere.

itm8 Business Application Management har im-
plementeret og vedligeholder forskellige
CMDB'er athengigt af arten af aktiverne i om-
fang. Dette omfatter databaser pa endepunkter,
servere, netvaerksudstyr, databaser osv., som alle
har ejere og anden relevant information tildelt.

aktiviteter.

Vi har inspiceret, at der er etableret tilstraekkelige
kontroller i relation til dokumentation og vedligehol-
delse af listen over aktiver.
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1tm8

Kontrolmal 5:
Organisatoriske kontroller

Procedurer og kontroller sikrer, at ledelsesretning og stette til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante
love og regler, herunder en ledelsesramme til at igangseette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceleverandorens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test
5.10 Acceptabel brug af information og under- Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.
stottende aktiver aktiviteter.
Regler for acceptabel brug og procedurer til Vi har inspiceret, at passende kontroller er pa plads
handtering af information og understottende ak- for at sikre dokumentation og vedligeholdelse af be-
tiver bor identificeres, dokumenteres og imple- holdningen af aktiver, herunder acceptabel brug af ak-
menteres. tiver.

itm8 Business Application Management har etab-
leret og implementeret regler om acceptabel brug
af itm8 Business Application Management’ akti-
ver dokumenteret i vores Politik for acceptabel

brug.
5.11 Returnering af aktiver Vi har observeret, at en procedure er pa plads for at Ingen afvigelser noteret.
Medarbejdere og andre interessenter skal afle- sikre, at aktiver returneres ved opsigelse.

vere alle de af organisationens aktiver, de hari Vi har ved stikprgve inspiceret, at der ved op-sagte
deres besiddelse, nar deres ansaettelse, kontrakt ~ medarbejdere er dokumentation for, at alle aktiver er
eller aftale ophorer eller ndrer karakter. returneret ved opsigelse.

itm8 Business Application Management registre-

rer udleverede aktiver og har aflevering af aktiver
som en del af proceduren for offboarding.

5.12 Klassifikation af oplysninger Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.
Information skal klassificeres i henhold til orga- aktiviteter.
nisationens informationssikkerhedsbehov pa Vi har inspiceret, at itm8 Business Application Mana-
grundlag af fortrolighed, integritet, tilgaengelig-  gement har etableret en dataklassificeringsordning til
hed og relevante krav fra interessenter. klassifikation af information.

itm8 Business Application Management har etab-
leret en dataklassificeringsordning, der omhand-
ler, hvordan forskellige typer data skal klassifice-
res og handteres i henhold til deres klassificering.
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Kontrolmal 5:

Organisatoriske kontroller
Procedurer og kontroller sikrer, at ledelsesretning og stette til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante

love og regler, herunder en ledelsesramme til at igangseette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceleveranderens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test
5.14 Overforsel af information Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Der skal vaere etableret regler eller procedurer ter, der udfores.
for eller aftaler om overforsel af information for ~ Vi har ved stikprgver inspiceret, at en passende tek-
alle former for overforselsfaciliteter i organisati- nisk sikkerhedsarkitektur er blevet etableret i netveer-
onen og mellem organisationen og andre parter. ket, samt at der er etableret regler for informations-
itm8 Business Application Management har etab- ~overforsel.
leret politikker og procedurer for informations-
overforsel for at sikre, at information rejser gen-
nem sikre og palidelige kommunikationskanaler.
5.15 Administration af adgang Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.
Der skal fastlzegges og implementeres regler for aktiviteter.
styring af fysisk og logisk adgang til informa- Vi har inspiceret, at retningslinjer for adgangskontrol
tion og understottende aktiver pa grundlag af er implementeret, gennemgaet og godkendt.
forretnings- og informationssikkerhedskrav.
itm8 Business Application Management har im-
plementeret generelle retningslinjer for adgang
til egne og kundesystemer baseret pa forretnings-
og informationssikkerhedskrav.
5.17 Autentifikationsoplysninger Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.

Tildeling og styring af autentifikationsoplysnin-
ger skal ske i form af en ledelsesproces, herunder
radgivning af medarbejdere om passende hdnd-
tering af autentifikationsoplysninger.

itm8 Business Application Management har ret-
ningslinjer for tildeling af autentifikationsoplys-
ninger og stiller et password management-system
til rddighed for medarbejder i form af program-
met PasswordState. Der er desuden vejledning i
oprettelse af sikre adgangskoder.

aktiviteter.

Vi har inspiceret, at proceduren sikrer at autentifika-
tionsoplysninger handteres pa sikker vis.
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Kontrolmal 5:
Organisatoriske kontroller

Procedurer og kontroller sikrer, at ledelsesretning og stette til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante
love og regler, herunder en ledelsesramme til at igangseette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceleveranderens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test

5.18 Adgangsrettigheder Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Adgangsrettigheder til information og under- ter, der udfores.
stottende aktiver bor tilvejebringes, vurderes, Vi har ved inspiceret, at fratradte brugere fjernes retti-

andres og fjernes i overensstemmelse med orga-  digt i driftsmiljget efter fratreedelsen.
nisationens emnespecifikke politik og regler for

101 € Vi har inspiceret, at brugeradgange revurderes én
administration af adgang.

gang hvert halve ar.
itm8 Business Application Managementgennem-

gar lobende medarbejderens privilegerede tekni-

ske rettigheder i bade interne og kundevendte sy-

stemer for at sikre, at rettigheden er passende og

i overensstemmelse med medarbejderens ar-

bejdsrelaterede behov.

Ikke-teknisk privilegerede medarbejdere tildeles
de ngdvendige rettigheder til at bruge interne sy-
stemer. Disse standardrettigheder tilfgjes og fjer-
nes i forbindelse med ansettelse, overdragelse og
opsigelse hos itm8 Business Application Manage-
ment.

Néar en medarbejder forlader itm8 Business Ap-
plication Management, tilbagekaldes alle ad-
gange. Hvis en medarbejder skifter jobfunktion,
tilpasses adgangen, si den afspejler den nye op-
gave.
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Kontrolmal 5:

Organisatoriske kontroller

Procedurer og kontroller sikrer, at ledelsesretning og stette til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante

love og regler, herunder en ledelsesramme til at igangseette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr.

Serviceleverandorens kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af test

5-19

Informationssikkerhed i leverandgrfor-
hold

Processer og procedurer skal defineres og imple-
menteres for at styre de informationssikkerheds-
risici, der er forbundet med brugen af leveran-
dorens produkter eller tjenester.

itm8 Business Application Management har etab-
leret procedurer for styring af sikkerhedsrisici
forbundet med brugen af en leveranders produk-
ter og tjenester, som omfatter en arlig risikovur-
dering og revision af leverandgrer for at sikre, at
leverandgren fortsat lever op til de sikkerheds-
krav, itm8 Business Application Management
forventer.

Vi har inspiceret, at der findes en formel og dokumen-
teret procedure, der sikrer, at nye eller genforhand-
lede applikations- eller leveranderkontrakter valideres

1 forhold til en liste over fastsatte informationssikker-
hedskrav.

Vi har ved stikprgver inspiceret, at der udarbejdes ri-
sikovurderinger med passende mellemrum pé kritiske
leverandgrer.

Vi har inspiceret, at itm8 Business Application Mana-
gement jevnligt reviderer hovedleveranderer pa bag-
grund af aftalte informationssikkerhedskrav.

Ingen afvigelser noteret.

5.20

Handtering af informationssikkerhed i le-
verandgraftaler

Relevante informationssikkerhedskrav skal fast-
laegges og aftales med hver enkelt leverandor pa
grundlag af typen af leveranceforhold.

itm8 Business Application Management har fast-
lagt sikkerhedskrav til leveranderer, som behand-
les som en del af den kontraktlige aftale med le-
verandgrerne og de almindelige forretningsbetin-
gelser for leveranderer, der samarbejder med
itm8 Business Application Management.

Vi har forespurgt om de udferte procedurer/kontrol-
aktiviteter.

Vi har inspiceret, at en formel og dokumenteret proce-
dure er pa plads for at sikre, at nye eller genforhand-
lede applikations- eller serviceleverandgrkontrakter
valideres i forhold til en liste over definerede informa-
tionssikkerhedskrav.

Ingen afvigelser noteret.
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Kontrolmal 5:
Organisatoriske kontroller

Procedurer og kontroller sikrer, at ledelsesretning og stette til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante
love og regler, herunder en ledelsesramme til at igangseette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceleveranderens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test
5.23 Informationssikkerhed ved brug af cloud- Vi har inspiceret, at der er etableret en strategi for Ingen afvigelser noteret.
tjenester brugen af cloud-tjenester.

Der skal fastlaegges processer for anskaffelse,
brug, styring og afslutning af brugen af cloud-
tjenester i overensstemmelse med organisatio-
nens informationssikkerhedskrav.

itm8 Business Application Management har fast-
lagt en strategi for brugen af cloud-tjenester i
overensstemmelse med itm8 Business Applica-
tion Management krav til informationssikkerhed,
herunder brug, styring og udtraden af cloud-tje-

nester.
5.24 Planlaegning og forberedelse af incident- Vi har inspiceret, at der er fastsat en formel og doku- Ingen afvigelser noteret.
handtering ved sikkerhedsincidents menteret proces for heendelsesstyring.

Organisationen skal planlzegge og forberede sig Vi har inspiceret, at den formelle og dokumenterede
pa at handtere informationssikkerhedsincidents  proces for heendelsesstyring er blevet gennemgéet og
ved at definere, etablere og kommunikere pro- godkendt.

cesser, roller og ansvar for styring af informati-
onssikkerhedsincidents.

itm8 Business Application Management har defi-
neret, etableret og implementeret en plan for
héndtering af informationssikkerhedshaendelser,
som omfatter en proces for haendelseshandtering
og roller og ansvar relateret til haendelsesrespons.

Vi har inspiceret, at processen for hendelsesstyring er
blevet kommunikeret til medarbejderne.
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Kontrolmal 5:
Organisatoriske kontroller

Procedurer og kontroller sikrer, at ledelsesretning og stette til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante

love og regler, herunder en ledelsesramme til at igangseette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceleverandorens kontrolaktivitet

PwC’s udforte testhandlinger Resultat af test

5.25 Vurdering af og beslutning om informati-
onssikkerhedshzndelser

Organisationen skal vurdere informationssik-
kerhedshaendelser og beslutte, om de skal kate-
goriseres som informationssikkerhedsincidents.

itm8 Business Application Management’ sikker-
hedsudvalg vurderer det seneste kvartals handel-
ser og kategoriserer pa baggrund af vurderingen.
Desuden kan sikkerhedsudvalget mgdes med kort
varsel hvis dette kreeves.

Vi har inspiceret, at der er implementeret en formel og Ingen afvigelser noteret.
dokumenteret heendelseshandteringsproces.

Vi har inspiceret, at alle haendelser er blevet registre-

ret, at de nedvendige handlinger er udfart, og at las-
ningerne er dokumenteret i et system til haendelses-

styring.

5.26 Handtering af informationssikkerhedsin-
cidents

Informationssikkerhedsincidents skal handteres
1 overensstemmelse med de dokumenterede pro-
cedurer.

itm8 Business Application Management har etab-
leret procedurer for at reagere pé informations-
sikkerhedshandelser.

Vi har inspiceret, at der er implementeret en formel og Ingen afvigelser noteret.
dokumenteret haendelseshandteringsproces.

Vi har inspiceret, at alle handelser er blevet registre-

ret, at de nadvendige handlinger er udfert, og at lgs-

ningerne er dokumenteret i et system til haendelses-

styring.
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Kontrolmal 5:
Organisatoriske kontroller

Procedurer og kontroller sikrer, at ledelsesretning og stette til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante
love og regler, herunder en ledelsesramme til at igangseette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceleveranderens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test
5.27 Lezering af informationssikkerhedsinci- Vi har inspiceret, at der er implementeret en formel og Ingen afvigelser noteret.
dents dokumenteret heendelseshindteringsproces.
Den viden, der opnas i forbindelse med informa- Vi har inspiceret, at alle heendelser er blevet registre-
tionssikkerhedsincidents, bor anvendes til at ret, at de nedvendige handlinger er udfort, og at sik-
styrke og forbedre informationssikkerhedsfor- kerhedshendelser er gennemgaet.
anstaltninger.

itm8 Business Application Management har etab-
leret procedurer for at leere af informationssik-
kerhedshandelser, hvor sikkerhedshendelser 1o-
bende gennemgas for leeringsmuligheder og for-
bedring af itm8 Business Application Manage-
ment’ sikkerhedsposition.

5.28 Indsamling af bevismateriale Vi har foretaget forespargsler hos ledelsen om de ud-  Ingen afvigelser noteret.

Organisationen skal definere og anvende proce- fqrte procedurer/kontrolaktiviteter.

durer til identifikation, indsamling, anskaffelse Vi har obsgrveret, at der op}"etholdes: en fqrmel proces
og opbevaring af bevismateriale i relation til in- for vurdering og analyse af informationssikkerheds-
formationssikkerhedshaendelser. handelser.

itm8 Business Application Management har etab-
leret procedurer for indsamling af bevismateriale
i forbindelse med sikkerhedshaendelser og gem-
mer dokumentationen i ITSM-systemet.
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Kontrolmal 5:
Organisatoriske kontroller

Procedurer og kontroller sikrer, at ledelsesretning og stette til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante

love og regler, herunder en ledelsesramme til at igangseette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceleverandorens kontrolaktivitet

PwC’s udforte testhandlinger Resultat af test

5.29 Informationssikkerhed under driftsfor-
styrrelse

Organisationen skal planlaegge, hvordan infor-
mationssikkerheden opretholdes pa et passende
niveau under driftsforstyrrelser.

itm8 Business Application Management har etab-
leret forretningskontinuitetsplaner for at sikre, at
itm8 Business Application Management kan op-
retholde informationssikkerhed og drift pa et
passende niveau under driftsforstyrrelser.

Vi har inspiceret, at en formel og dokumenteret bered- Ingen afvigelser noteret.
skabsplan vedligeholdes, gennemgés og godkendes en
gang om iret.

Vi har inspiceret, at de bagvedliggende procedurer for
beredskabsplanen er blevet gennemgaet og godkendt
af relevant personale.

5.30 IKT-parathed til understottelse af forret-
ningskontinuitet

IKT-beredskab ber planlaegges, implementeres
vedligeholdelse og testes pa grundlag af mal for
forretningskontinuitet og IKT-kontinuitetskrav.

itm8 Business Application Management udferer
arligt IKT-beredskabstest for at sikre, at forret-
ningskontinuitetsplaner kan understatte det til-
sigtede og passende resultat, og at organisationen
handler i henhold til forretningskontinuitetspla-
ner.

Vi har inspiceret, at en formel og dokumenteret forret- Ingen afvigelser noteret.
ningskontinuitetsplan vedligeholdes, revideres og
godkendes arligt.

Vi har inspiceret, at IKT-beredskabstest er blevet gen-
nemgdéet arligt og godkendt af passende personale.
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Kontrolmal 5:

Organisatoriske kontroller

Procedurer og kontroller sikrer, at ledelsesretning og stette til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante
love og regler, herunder en ledelsesramme til at igangseette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr.

Serviceleverandorens kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af test

5-34

Privatlivsbeskyttelse og beskyttelse af per-
sonoplysninger

Organisationen skal identificere og opfylde kra-

vene vedrorende privatlivsbeskyttelse og beskyt-
telse af personoplysninger i henhold til gaeldende
love og forskrifter samt kontraktlige krav.

itm8 Business Application Management har iden-
tificeret geeldende krav vedrerende bevarelse af
privatlivets fred og beskyttelse af PII og etableret
passende kontroller og foranstaltninger til at op-
fylde disse krav.

Vi har forespurgt om de udferte procedurer/kontrol-
aktiviteter.

Vi har inspiceret, at tilstrakkelige kontroller er pa
plads for at sikre dokumentation og vedligeholdelse af
PIIL.

Ingen afvigelser noteret.

5-37

Dokumenterede driftsprocedurer

Driftsprocedurer for informationsbehandlings-
faciliteter bor dokumenteres og gores tilgaenge-
lige for medarbejdere, der har brug for dem.

itm8 Business Application Management har etab-
leret tilstreekkelige og dokumenterede driftspro-
cedurer til at understotte og styre driften af lgs-
ninger og services leveret af itm8 Business Appli-
cation Management. Dette omfatter etablering af
en platform for kommunikation og tilgaengelig-
hed af disse driftsprocedurer til medarbejdere
med et arbejdsrelateret behov for dem.

Vi har forespurgt om de udferte procedurer/kontrol-
aktiviteter.

Vi har inspiceret, at der er etableret driftsprocedurer,
og at disse skal opdateres mindst én gang arligt.

Vi har inspiceret, at driftsprocedurerne er tilgaengelige
for alle relevante medarbejdere.

Ingen afvigelser noteret.
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1tm8

Kontrolmal 6:
Personalerelaterede foranstaltninger

Procedurer og kontroller sikrer, at menneskelig ressourcesikkerhed er implementeret og effektiv for, under og efter anszettelsen

Nr. Serviceleveranderens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test
6.1 Screening Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.
aktiviteter.

Der skal udferes verifikation af alle jobansege-
res baggrund. Verifikationen ber foretages, in-
den de tiltraeder i organisationen og lebende un-
der hensyntagen til love, forskrifter og etiske
regler, og bor vurderes i forhold til organisatio-
nens krav, klassifikationen af den information,
der skal gives adgang til, og de relevante risici.

itm8 Business Application Management udferer
screening af sine potentielle kandidater, hvilket
omfatter indhentning af rene straffeattester pa
alle medarbejdere ansat i itm8 Business Applica-
tion Management.

Alle medarbejdere er forpligtet til lobende at le-
vere en ren straffeattest under deres ansattelse,
hvor en siddan straffeattest indhentes af itm8
Business Application Management hvert tredje
ansattelsesar.

Vi har inspiceret, at der forefindes en HR-proces, der
sikrer, at der fremlaegges straffeattester, inden ansaet-
telsen starter for bdde medarbejdere og eksterne kon-
sulenter samt hvert tredje anseettelsesar.

Vi har ved stikpraver inspiceret, at der er erhvervet
straffeattester inden ansattelsesstart for nyansatte.

6.2 Anseattelsesvilkar — og betingelser

Anseettelseskontrakterne skal beskrive medar-
bejderes og organisationens ansvar for informa-
tionssikkerhed.

itm8 Business Application Management har fast-
sat ansettelsesvilkar som en del af ansattelsesaf-
talen mellem en medarbejder og itm8 Business
Application Management.

Disse omfatter forventninger om overholdelse af
gaeldende informationssikkerhedsinitiativer.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at itm8 Business Application Mana-
gement afholder introduktionskurser for nye medar-
bejdere, hvor kravene til informationssikkerhed gen-
nemgas.

Ingen afvigelser noteret.

pwec

29

Penneo dokumentnagle: JJHJO-XAOLV-5Q2Y3-E3UMA-76UCV-AZINI



1tm8

Kontrolmal 6:
Personalerelaterede foranstaltninger

Procedurer og kontroller sikrer, at menneskelig ressourcesikkerhed er implementeret og effektiv for, under og efter anszettelsen

Nr. Serviceleverandorens kontrolaktivitet

PwC’s udforte testhandlinger Resultat af test

6.3 Awareness, uddannelse og traening vedro-
rende informationssikkerhed

Organisationens medarbejdere og relevante in-
teressenter skal modtage passende awareness,
uddannelse og traening vedrorende informati-
onssikkerhed samt regelmaessige opdateringer
om organisationens informationssikkerhedspoli-
tik, emnespecifikke politikker og procedurer,
hvor det er relevant for deres jobfunktion.

itm8 Business Application Management udferer
lebende forskellige sikkerhedsbevidsthedsinitiati-
ver baseret pa et arligt hjul og ad-hoc-trendende
sikkerhedstrusler i verden.

itm8 Business Application Management udferer
simuleringer af phishing-forsegg og andre brud-
forseg for at sge medarbejdernes praktiske erfa-
ring med faktiske brudforseg.

Endvidere er alle medarbejdere forpligtet til at
satte sig ind i geeldende informationssikkerheds-
krav og informationssikkerhedspolitikken.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at itm8 Business Application Mana-
gement afholder introduktionskurser for nye medar-
bejdere, hvor kravene til informationssikkerhed gen-
nemgas, samt at medarbejderne jeevnligt skal gen-
nemfore obligatoriske undervisningsforlgb for at
sikre, at virksomhedens sikkerhedskrav overholdes.

Vi har inspiceret, at medarbejdere er introduceret til
informationssikkerhedspolitikken.

Ingen afvigelser noteret.

6.4 Sanktioner

Der skal formaliseres og kommunikeres en sank-
tionsproces, sa der ivarksezttes handlinger mod
medarbejdere og andre relevante interessenter,
som har overtradt informationssikkerhedspoli-
tikken.

itm8 Application Service har i informationssik-
kerhedspolitikken nedskrevet, hvilke disciplineere
foranstaltninger der kan sattes i veerk ved over-
treedelse af informationssikkerhedspolitikken.

Vi har foretaget foresporgsler hos ledelsen om de ud-  Ingen afvigelser noteret.

forte procedurer/kontrolaktiviteter.
Vi har inspiceret, at der er en formaliseret procedure
pa plads, som beskriver den disciplinzre proces.
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6.5

Ansvar i forbindelse med opheor eller a&n-
dring af ansaettelsesforhold

Informationssikkerhedsansvar og -forpligtelser,
som geelder efter ansattelsens ophor eller an-
dring, skal defineres, handhaeves og kommuni-
keres til relevante medarbejdere og andre inte-
ressenter.

itm8 Business Application Management kommu-
nikerer informationssikkerhedsansvar, som for-
bliver gyldigt efter opsigelse eller &ndring af an-
sattelsesforhold.

Dette omfatter indhentning af skriftlig bekreef-
telse p4, at den opsagte medarbejder forstar sine
fortsatte forpligtelse.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at der indhentes en skriftlig bekraef-
telse p4, at opsagte medarbejdere forstar deres for-
satte forpligtelse i forbindelse med fratradelse.

Ingen afvigelser noteret.

6.6

Hemmeligholdelse- og fortrolighedsafta-
ler

Hemmeligholdelses- og fortrolighedsaftaler, der
afspejler organisationens behov for at beskytte
information, skal identificeres, dokumenteres,
vurderes regelmaessigt og underskrives af med-
arbejdere og andre interessenter.

itm8 Business Application Management etablerer
fortrolighedsaftaler med sine medarbejdere som
en del af de indledende, kontraktlige ansattelses-
aftaler.

Desuden kan nogle medarbejdere under deres
ansettelse vaere underlagt yderligere fortrolighed
eller tavshedspligt, hvis kunderne kraever det.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at der indhentes fortrolighedsaftaler
i forbindelse med nyansattelser.

Ingen afvigelser noteret.
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PwC’s udforte testhandlinger Resultat af test

6.7 Distancearbejde

Der skal vaere implementerede sikkerhedstiltag,
ndr medarbejdere arbejder pd afstand, for at be-
skytte information, der er adgang til, og som be-
handles eller lagres uden for organisationens lo-
kaliteter.

itm8 Business Application Management har etab-
leret og implementeret sikkerhedsforanstaltnin-
ger for personale, der arbejder eksternt, for at
sikre, at informationssikkerhedsniveauet svarer
tilstreekkeligt til, nir medarbejdere arbejder fra
kontorerne.

Dette inkluderer blandt andet etablering af VPN-
forbindelser og sikring af, at alt felsomt arbejde
udferes pa virtuelle skriveborde.

Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.

aktiviteter.

Vi har inspiceret, at der er implementeret passende
sikkerhedsforanstaltninger for personale, der arbejder
eksternt.

6.8 Indrapportering af informationssikker-
hedshandelser

Organisationen skal serge for, at medarbejdere
kan indrapportere observerede eller formodede
informationssikkerhedshaendelser rettidigt via
passende kanaler.

itm8 Business Application Management har etab-
leret og tilvejebringer en mekanisme for perso-
nale til at rapportere observerede eller formodede
informationssikkerhedshendelser.

Proceduren for at bruge mekanismen kommuni-
keres til og gares tilgengelig for alle medarbej-
dere.

Vi har inspiceret, at der er fastsat en formel og doku- Ingen afvigelser noteret.

menteret proces for heendelsesstyring.

Vi har inspiceret, at processen for hendelsesstyring er
blevet kommunikeret til medarbejderne.
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7.2 Fysisk adgangskontrol Vi har inspiceret, at en formel fysisk adgangs- og sik-  Ingen afvigelser noteret.
Sikrede omréder bor beskyttes ved hjzlp af pas- kerhedspolitik vedligeholdes, gennemgas og godken-
sende adgangsforanstaltninger og adgangs- des.
punkter. Vi har inspiceret, at itm8 Business Application Mana-
itm8 Business Application Management har etab- gement har fastlagt passende adgangskontrol for at
leret fysiske adgangskontroller til sikring af om- beskytte de fysiske faciliteter.
rader, som omfatter identifikationskort, registre-
ring af besgg og konstant tilsyn med godkendte
og fratrddte medarbejdere.
7.3 Sikring af kontorer, lokaler og faciliteter Vi har inspiceret, at en formel fysisk adgangs- og sik-  Ingen afvigelser noteret.
Fysisk sikring af kontorer, lokaler og faciliteter kerhedspolitik vedligeholdes, gennemgas og godken-
skal tilrettelzegges og implementeres. des.
itm8 Business Application Management har im- Vi har inspiceret, at itm8 Business Application Mana-
plementeret fysisk sikkerhed pa vores kontorer, gement har fastlagt passende adgangskontrol for at
som omfatter fysiske adgangspunkter, der er til- ~ beskytte de fysiske faciliteter.
gangelige via personlige id-kort og personlige
PIN-koder, adskilte sikkerhedszoner og CCTV.
7.4 Fysisk sikkerhedsovervagning Vi har inspiceret, at CCTV er etableret ved alle ind- Ingen afvigelser noteret.

Lokaliteter skal overvdges lobende for uautori-
seret fysisk adgang.

itm8 Business Application Management har etab-
leret CCTV ved indgange til bade kontorer, data-
centre og andre faciliteter, hvor der behandles
folsomme oplysninger.

gange til bade kontorer, datacentre og andre facilite-
ter, hvor der behandles felsomme oplysninger.
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7.5 Beskyttelse mod fysiske og miljomaessige Vi har forespurgt om de procedu-rer/kontrolaktivite-  Ingen afvigelser noteret.
trusler ter, der udfores.
Beskyttelse mod fysiske og miljomaessige trusler, Vi har inspiceret tilstedevaerelsen af brandbekampel-
fx naturkatastrofer og andre tilsigtede eller util-  ses-systemer i serverrum.
sigtede fysiske trusler mod infrastrukturen, skal
tilrettelaegges og implementeres.
itm8 Business Application Management har be-
skrevet fysiske og miljomaessige trusler mod egne
datacentre og taget passende forholdsregler til at
imedega disse.
7.6 Arbejde i sikrede omrader Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Sikkerhedsforhold for arbejde i sikrede omrdder — te€T, der udfores.
skal tilrettelaegges og implementeres. Vi har inspiceret, at relevante sikkerhedsforhold er
itm8 Business Application Management har etab- etableret for at sikre medarbejdere samt informations-
leret procedurer og retningslinjer for arbejde i aktiver.
sikre omrader for at sikre, at udferelse af arbejde
ikke bringer medarbejdere og informationsakti-
ver i fare.
7.7 Ryddeligt skrivebord og last skaerm Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Regler om at holde skriveborde ryddet for papir
og baerbare lagringsmedier og om at holde
skaerme last pa informationsbehandlingsfacilite-
ter skal defineres og hdndhaeves pa behorig vis.

itm8 Business Application Management har etab-
leret en politik om ryddet skrivebord og last
skaerm, der sikrer, at faolsomme oplysninger ikke
efterlades uden opsyn pa kontoret, og at skaerme
og slutpunkter lases, nér de efterlades uden op-
syn.

ter, der udfores.

Vi har inspiceret, at itm8 Business Application Mana-
gement har implementeret en politik om ryddet skri-
vebord og last skaerm.
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7.8 Placering og beskyttelse af udstyr Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Udstyr skal placeres pa et sikkert og beskyttet ter, der udfores.
sted. Vi har inspiceret, at itm8 Business Application Mana-
itm8 Business Application Management har en gement har fastlagt retningslinjer for sikring mod
politik for at sikre beskyttelse af kritisk udstyr. brand, vand og varme.
Vi har desuden inspiceret, at itm8 Business Applica-
tion Management har indhentet revisionserkleering fra
en underleverander for at sikre, at tilsvarende krav
overholdes, p4 omréder hvor der er sket outsourcing.
7.9 Sikring af aktiver uden for organisatio- Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
nens omrader ter, der udfores.
Aktiver uden for organisationens lokationer skal Vi har inspiceret, at itm8 Business Application Mana-
beskyttes. gement har etableret regler, der sikrer, at aktiver er
itm8 Business Application Management har etab- bes]'<ytt.et 0g hﬁndtizres korrekt, nér de fjernes fra or-
leret og kommunikeret regler for, hvordan aktiver ~ganisationens omrader, samt at dette er godkendt.
skal beskyttes og handteres, nar de fjernes fra or-
ganisationens omréde.
7.10 Lagringsmedier Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Lagringsmedier skal styres 1 hele deres livscy-
klus i forbindelse med anskaffelse, brug, trans-
port og bortskaffelse i overensstemmelse med
organisationens klassifikationssystem og krav
til handtering.

itm8 Business Application Management har etab-
leret og implementeret politikker og procedurer
for héndtering af lagermedier gennem hele deres
livscyklus.

ter, der udfores.

Vi har inspiceret, at itm8 Business Application Mana-
gement har etableret og implementeret politikker og
procedurer for hidndtering af lagermedier gennem hele
deres livscyklus.
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7.11 Forsyningssikkerhed Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Informationsbehandlingsfaciliteter skal beskyt-  t€T, der udfores.
tes mod stremsvigt og andre forstyrrelser som Vi har inspiceret, at itm8 Business Application Mana-
folge af svigt af understottende forsyninger. gement har etableret en fuldt redundant infrastruktur
itm8 Business Application Management sikrer, at med seerskilt backup.
alt udstyr, der ejes af itm8 Business Application
Management, vedligeholdes efter producentens
specifikation. Ydermere sikrer itm8 Business Ap-
plication Management, at dets partnere gor det
samme.
7.12 Sikring af kabler Vi har forespurgt om de procedu-rer/kontrolaktivite-  Ingen afvigelser noteret.
Kabler, som baerer strom, data eller understotter €T, der udfores.
informationstjenester, skal beskyttes mod aflyt- Vi har inspiceret, at Der er implementeret passende
ning, forstyrrelse og beskadigelse. kontroller for at beskytte fysisk faciliteter og kabling-
itm8 Business Application Management har etab- ~ Sikkerhed.
leret beskyttelse af kabler i egne datacentre. Vi har inspiceret sikring af kabler til datakommunika-
tion og elforsyning.
7.13 Vedligeholdelse af udstyr Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Udstyr skal vedligeholdes korrekt for at sikre til-
gaengelighed, integritet og fortrolighed af infor-
mation.

itm8 Business Application Management sorger
for at vedligeholde udstyr som specificeret af pro-
ducenten.

ter, der udfores.

Vi har inspiceret, at itm8 Business Application Mana-
gement har etableret retningslinjer for, hvordan ud-
styr vedligeholdes korrekt.
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7.14 Sikker bortskaffelse eller genbrug af ud-
styr
Udstyr med lagringsmedier skal verificeres for
at sikre, at folsomme data og licensbeskyttet
software slettes eller overskrives pa forsvarlig
vis inden bortskaffelse eller genbrug.

itm8 Business Application Management har im-
plementeret retningslinjer for bortskaffelse eller
genbrug af udstyr, der sikrer, at hvis lagringsme-
dier bortskaffes, sker det gennem en certificeret
leverander for at sikre dets gdelaeggelse.

Vi har inspiceret, at itm8 Business Application Mana-
gement har implementeret procedurer for sikker bort-
skaffelse eller genbrug af udstyr.

Vi har inspiceret, at bortskaffelse eller genbrug af ud-
styr sker igennem en certificeret leverander.

Ingen afvigelser noteret.

pwec

37

Penneo dokumentnagle: JJHJO-XAOLV-5Q2Y3-E3UMA-76UCV-AZINI



1tm8

Kontrolmal 8:

Tekniske foranstaltninger

Procedurer og kontroller sikrer, at system- og netveerkssikkerhed er implementeret og er effektiv

Nr.

Serviceleverandorens kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af test

8.1

Brugerenheder

Information, der lagres pa, behandles af eller er
tilgzengelig via brugerenheder, bor beskyttes.

itm8 Business Application Management har im-
plementeret forskellige sikkerhedspolitikker for
sine brugerslutpunkter for at sikre, at de er til-
straekkeligt beskyttet. Dette inkluderer blandt an-
det fjernsletning af harddiske, malwarebeskyt-
telse osv.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at itm8 Business Application Mana-
gement har implementeret en politik for brugerenhe-
der.

Ingen afvigelser noteret.

Privilegerede adgangsrettigheder

Tildeling og anvendelse af privilegerede ad-
gangsrettigheder skal begraenses og styres.

itm8 Business Application Management har en
politik for tildeling og begransning af brugere
med privilegeret adgang. Alle brugere med privi-
legeret adgang har en dedikeret bruger til den
privilegerede adgang. Listen over privilegerede
brugere revideres pa kvartalsbasis.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at itm8 Business Application Mana-
gement har tilrettelagt formaliserede procedurer for
brugeradministration og rettighedsstyring, og at disse

ogsa gaelder for brugere med privilegerede rettigheder.

Vi har inspiceret, at der for autorisationer, der tildeles
medarbejdere, foreligger en begrundelse for det gn-
skede adgangsniveau og en godkendelse fra naermeste
chef.

Vi har inspiceret, at privilegerede adgangsrettigheder
er revideret pa kvartalsbasis.

Vi har noteret at to konti pa to backup-
servere har “password never expires”
aktiveret. Vi er informeret om, at begge
konti er nu tilpasset den geldende
passwordpolitik.

Ingen yderligere afvigelser noteret.
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8.3 Begranset adgang til information Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Adgang til information og understottende akti- ~ ter, der udferes.
ver skal begraenses i overensstemmelse med den Vi har inspiceret, at der er implementeret en politik
fastlagte emnespecifikke politik for administra-  for begreensning af adgange til systemer og applikatio-
tion af adgang. ner til medarbejdere, der har et arbejdsbetinget be-
itm8 Business Application Management har en hov.
politik om at begraense adgangen til systemer og
applikationer til medarbejdere, der har et ar-
bejdsrelateret behov.
8.5 Sikker autentifikation Vi har inspiceret, at der er implementeret en formel Ingen afvigelser noteret.

Der skal implementeres sikre autentifikations-
teknologier og -procedurer pa baggrund af be-
graensninger i informationsadgangen og den
emnespecifikke politik for administration af ad-
gang.

itm8 Business Application Management har etab-
leret sikre autentifikationsteknologier til folsom
information, som blandt andet inkluderer multi-
faktorautentifikation.

politik for adgangsstyring, der fastlaegger tilladte tek-
niske autentifikationslgsninger.

Vi har inspiceret, at politikken for adgangsstyring er
blevet gennemgaet og godkendt.

Vi har inspiceret, at de omfattede applikationer og sy-
stemer handhaver sikre logonprocedurer.
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8.6 Kapacitetsstyring Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Anvendelsen af ressourcer skal overvdges og til-  ter, der udferes.
passes 1 overensstemmelse med de nuvaerende og Vi har inspiceret, at der hver méned sendes rapporter
forventede kapacitetskrav. til kunden vedrgrende driften i produktionsmiljeerne
itm8 Business Application Management har pro- ~ hos itm8 Business Application Management.
cedurer for manedlig rapportering om driften. Vi har inspiceret, at kapaciteten overvages pa produk-
Disse rapporter indeholder oplysninger om drift  tionssystemerne hos itm8 Business Application Mana-
af produktionsmiljget, herunder oplysninger om  gement, s& fremtidige krav til kapaciteten overholdes.
kapacitet.
Der er etableret automatisk overvagning af drifts-
miljoet og relevante systemparametre, herunder
kapacitet, for at sikre, at fremtidige kapacitets-
krav opfyldes.
8.7 Beskyttelse mod malware Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

pwec

Beskyttelse mod malware skal implementeres og
understottes af passende awareness hos bruge-
ren.

itm8 Business Application Management har im-
plementeret procedurer for at sikre fungerende
antivirussoftware pa alle geeldende systemer. An-
tivirussoftwaren overvages.

Beskyttelse mod malware understottes med bru-
gerbevidsthed gennem itm8 Business Application
Management’ platform til sikkerhedsbevidsthed,
der giver viden om malware-forsvar til medarbej-
derne.

ter, der udfores.

Vi har ved stikprgver inspiceret, at medarbejdernes
pc’er hos itm8 Business Application Management er
beskyttet med antivirussoftware — og at denne er op-
dateret.

Vi har inspiceret, at itm8 Business Application Mana-
gement har etableret initiativer til brugerbevidsthed
om beskyttelse mod malware til medarbejdere.
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8.8 Handtering af tekniske sarbarheder Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Der skal indhentes oplysninger om tekniske sar-  ter, der udfores.
barheder ved brug af informationssystemer, or- Vi har ved stikpraver inspiceret, at der lebende ind-
ganisationens eksponering for sGdanne sarbar-  hentes informationer om tekniske sarbarheder, samt
heder skal evalueres, og passende foranstaltnin-  at der treeffes passende foranstaltninger til at hndtere
ger skal traeffes. eventuelle risici.
itm8 Business Application Management har en Vi harinspiceret, at kritiske sdrbarheder kommunike-
procedure til lobende at vurdere sarbarheder, der res til samtlige relevante interessenter.
indberettes, og vurdere deres kritikalitet mod
flere kilder i forbindelse med de tjenester, som
itm8 Business Application Management leverer.
8.9 Konfigurationsstyring Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Konfigurationer, herunder sikkerhedskonfigura-  ter, der udfores.
tioner, af hardware, software, tjenester og net- Vi har inspiceret, at itm8 Business Application Mana-
vaerk bor etableres, dokumenteres, implemente-  gement har etableret procedurer for konfigurations-
res, overvdges og vurderes. styring, samt at konfigurationer handteres i overens-
itm8 Business Application Management har etab- ~Stemmelse med gzldende procedurer.
leret processer og procedurer for konfigurations-
styring for at sikre, at &ndringer af konfiguratio-
ner handteres og dokumenteres korrekt.
8.10 Sletning af information Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Information lagret i informationssystemer, en-
heder eller i andre lagringsmedier skal slettes,
nar der ikke laengere er brug for den.

itm8 Business Application Management har etab-
leret procedurer for sletning af oplysninger for at
sikre, at ingen data opbevares leengere end kree-
vet af lovmaessige eller forretningsmaessige krav.

ter, der udfores.

Vi har inspiceret, at sletning af oplysninger sker i
overensstemmelse med itm8 Business Application
Managements procedurer herfor.
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8.13

Backup af information

Backup af information, software og systemer
skal vedligeholdes og testes regelmaessigt i over-
ensstemmelse med den aftalte emnespecifikke
politik for backup.

itm8 Business Application Management udferer
backup i overensstemmelse med itm8 Business
Application Management’ bedste praksis eller
kundernes forretningskrav. Backupjobbene over-
vages for at sikre deres kontinuerlige drift. Arligt
igangseettes en recovery-test af udvalgte dele af
itm8 Business Application Management.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at der er fastsat krav til backup i
kontrakten med underleverandgrer, der leverer ser-
viceydelser, hvor backup er relevant.

Vi har inspiceret, at der er foretaget en fuld gendan-
nelsestest af it-miljgerne.

Ingen afvigelser noteret.

8.14

Redundans i faciliteter til informationsbe-
handling

Informationsbehandlingsfaciliteter skal imple-
menteres med tilstraekkelig redundans til at
kunne imodekomme tilgaengelighedskrav.

itm8 Business Application Management har re-
dundans i egne informationsbehandlingsfacilite-
ter og har mulighed for at levere redundans, hvis
kunden har dette krav.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at der etableret redundans pé itm8
Business Application Managements informationsbe-
handlingsfaciliteter samt pa kundemiljger i overens-
stemmelse med gaeldende kundekontrakter.

Ingen afvigelser noteret.
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8.15 Logning
Logge, der optegner aktiviteter, undtagelser, fejl

og andre relevante haendelser, skal udarbejdes,
opbevares, beskyttes og analyseres.

itm8 Business Application Management udferer
Security Information and Event Management
(SIEM) pa sine egne systemer, og pa kundens sy-
stemer, hvis kunden har disse krav.

itm8 Business Application Management registre-
rer logfiler for forskellige systemer pa forskellige
sikkerhedsniveauer. I SIEM-systemet er der fuld
funktionsadskillelse. Medarbejdere, der har ad-
gang til at slette logdata, har ingen adgang til
kundesystemer og itm8 Business Application Ma-
nagements systemer.

Al adgang til kundesystemer logges i systemet.
Adgangsloggen opbevares efter kundens ret-
ningslinjer.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at heendelseslogning af brugeraktivi-
teter, undtagelser, fejl og informationssikkerhedshaen-
delser er konfigureret.

Vi har inspiceret, at adgang til kundedata bliver logget
og opbevares sikkert.

Vi har inspiceret, at itm8 Business Application Mana-
gement har etableret logningsfaciliteter, som kun er
tilgeengelige for medarbejdere med et arbejdsbetinget
behov, og at der er implementeret tilstreekkelig funkti-
onsadskillelse i adgange til logdata.

Ingen afvigelser noteret.

8.16 Overvagning af aktiviteter

Netvaerk, systemer og applikationer skal overva-
ges for unormal adfeerd, og der skal ivaerksaettes
passende handlinger for at evaluere potentielle
informationssikkerhedsincidents.

itm8 Business Application Management har im-
plementeret et overvagningssystem, der sikrer, at
kundernes systemer karer, og at der advares om
eventuel unormal adfzerd gennem overvagnings-
systemet. Systemet overvages 24/7.

pwec

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at et overvagningssystem er imple-
menteret, samt at dette er overvéiget 24/7.

Ingen afvigelser noteret.
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8.17

Synkronisering af ure

Urene i systemer til informationsbehandling,
som organisationen anvender, skal synkronise-
res med godkendte tidskilder.

itm8 Business Application Management har syn-

kroniseret alle relevante informationsbehand-
lingssystemer til en enkelt referencetidskilde.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at itm8 Business Application Mana-
gement har etableret en referencetidskilde for tidssyn-
kronisering af alle relevante informationsbehandlings-
systemer.

Ingen afvigelser noteret.

8.19

Softwareinstallation i test- og produkti-
onssystemer

Der skal implementeres procedurer og tiltag til
sikker styring af softwareinstallationer i test og
-produktionssystemer.

itm8 Business Application Management har defi-
neret et set standardimplementeringsbeskrivel-
ser. Disse systemer er tilladt pd kundesystemer.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har ved stikprover inspiceret, at softwareinstallatio-
ner handteres hensigtsmaessigt og i overensstemmelse
med galdende procedurer.

Vi har noteret at enkelte server ikke er
patchet med nyeste opdateringer. Vi er
informeret om, at serveren er blevet
patchet efterfolgende.

Vi har noteret at 2 Domain Controller
ikke har vearet opdateret/patched jf.
godkendte procedure. Vi har noteret at
disse to servere ikke har haft indfly-
delse pé Business Application Manage-
ments kunder. Vi har modtaget doku-
mentation efterfolgende pa at begge
servere er opdateret med de seneste op-
dateringer.

Ingen yderligere afvigelser noteret.
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8.20  Netvaerkssikkerhed Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Netvark og netvarksenheder skal sikres, styres  ter, der udfores.
og kontrolleres for at beskytte informationisy-  Vihar inspiceret, om der jf. retningslinjerne er etable-
stemer og applikationer. ret en passende sikkerhedsarkitektur pa netverket,
itm8 Business Application Management har im- ~ herunder:
plementeret flere politikker for at sikre en sikker + om netvaerket er opdelt i sikre zoner, og om kun-
kommunikation, og at manipulation af data mini- demiljgerne er adskilt fra itm8 Business Applica-
meres. Adgang til netveerksenheder er begranset tion Managements eget miljo
til medarbejdere med et arbejdsrelateret behov. - om fjernadgang er tildelt ved brug af tofaktor-
Kommunlkatlon mellem itm8 Business Applica- godkendelse
tion Management og kundesteder udfores af va- . . e .
. . . - om @&ndringer i netveerksmiljget i vores stikprove
lide og gennemprgvede, sikre teknologier. o -
er sket pé kontrolleret vis i overensstemmelse
med reglerne for andringsstyring.
8.22 Segmentering af netvaerk Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Grupper af informationstjenester, brugere og in-
formationssystemer skal adskilles i organisatio-
nens netvaerk.

itm8 Business Application Management adskiller
kundenetverk i et eller flere netvaerk afhaengigt af
behovet for adskillelse. Kunder har ikke adgang
til andre kundenetvaerk.

ter, der udfores.

Vi har testet den tekniske sikkerhedsarkitektur og ved
stikpravever inspiceret, om der jf. retningslinjerne er
etableret et passende sikkerhedsniveau, herunder:

« om sikre zoner og kundemiljger er adskilt fra
itm8 Business Application Managements eget
miljo

« om adgang til netvaerket er opdelt i relevante
brugergrupper baseret pa et arbejdsbetinget be-
hov.

pwec
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8.23  Webfiltrering Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Adgang til eksterne websteder skal styres forat ~ ter, der udferes.
reducere eksponeringen for skadeligt indhold. Vi har inspiceret, at der er implementeret webfiltre-
itm8 Business Application Management har im- ringsforanstaltninger.

plementeret webfiltreringsforanstaltninger, som
omfatter beskyttelse og reduktion af eksponering

for skadeligt indhold.
8.24 Brug af kryptografi Vi har forespurgt om de udforte procedurer/kontrol- Ingen afvigelser noteret.
Regler for effektiv anvendelse af kryptografi, aktiviteter.
herunder administration af krypteringsnegler, Vi har inspiceret, at der er etableret en passende brug
skal defineres og implementeres. af sikker kryptografi og neglehéndtering.

itm8 Business Application Management har etab-
leret politikker for brug af kryptografi, som om-

fatter regler for brug, valg af kryptografisk teknik,
implementering, vedligeholdelse og bortskaffelse.

8.31 Adskillelse af udviklings-, test og produkti- Vi har inspiceret, at der er implementeret tekniske Ingen afvigelser noteret.
onsmiljeer foranstaltninger i change management processen, der
Udviklings-, test- og produktionsmiljeer skal ad- understotter adskillelse i miljoer.
skilles og sikres. Vi har inspiceret, at der er implementeret et tilstraek-
itm8 Business Application Management stiller kelig change management system.
adskilte miljger til radighed for Kunder efter neer-
mere aftale.
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8.32

Andringsstyring

Zndringer til informationsbehandlingsfacilite-
ter og informationssystemer skal vaere under-
lagt procedurer for andringsstyring.

itm8 Business Application Management har etab-
leret og implementeret en change management-
proces, der sikrer, at alle &ndringer af informati-
onssystemer i produktionsmiljeer er underlagt
change management, som sikrer, at &ndringer
ikke ungdigt pavirker hinanden, og at fallback-
planer er pa plads.

Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

ter, der udfores.

Vi har inspiceret, at itm8 Business Application Mana-
gement har udarbejdet procedurer for arlig gennem-
gang og opdatering af:

« Haendelsesstyring

« Problemstyring

« Andringsstyring

« Styring af versioner og programrettelser

+ Brugeradministration.

pwec
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                        Oplysningerne indlejres i underskriften, og er derved tilgængeligt for alle, med adgang til det underskrevne materiale.
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  Time                      Name                            IP                Activity                                                                                          
 ========================= =============================== ================= ================================================================================================== 
  2025-02-19 11:27:26 UTC   Jesper Parsberg Madsen          83.136.xxx.xxx    The document was created                                                                          
  2025-02-19 11:27:26 UTC   Jesper Parsberg Madsen          83.136.xxx.xxx    A signing link was activated for "Jesper Parsberg Madsen"                                         
  2025-02-19 11:27:26 UTC   Jesper Parsberg Madsen          83.136.xxx.xxx    A signing link was activated for "Iraj Bastar"                                                    
  2025-02-19 11:27:26 UTC   Jesper Parsberg Madsen          83.136.xxx.xxx    A signing link was activated for "Johnny Bjørndahl Klostergaard"                                  
  2025-02-19 11:27:27 UTC   Jesper Parsberg Madsen          xxx.xxx.xxx.xxx   A signing request email was sent to "Johnny Bjørndahl Klostergaard" at "joklo@itm8.com"           
  2025-02-19 11:43:21 UTC   Penneo system                   95.138.xxx.xxx    The document was viewed                                                                           
  2025-02-19 11:43:21 UTC   Johnny Bjørndahl Klostergaard   95.138.xxx.xxx    The document was viewed by the signer                                                             
  2025-02-19 11:45:49 UTC   Johnny Bjørndahl Klostergaard   95.138.xxx.xxx    The document was viewed by the signer                                                             
  2025-02-19 11:45:50 UTC   Penneo system                   95.138.xxx.xxx    The document was viewed                                                                           
  2025-02-19 11:45:51 UTC   Penneo system                   95.138.xxx.xxx    The document was viewed                                                                           
  2025-02-19 11:45:56 UTC   Johnny Bjørndahl Klostergaard   95.138.xxx.xxx    The signer signed the document as Kunde, Kunde                                                    
  2025-02-19 11:46:18 UTC   Jesper Parsberg Madsen          xxx.xxx.xxx.xxx   A signing request email was sent to "Jesper Parsberg Madsen" at "jesper.parsberg.madsen@pwc.com"  
  2025-02-19 11:46:18 UTC   Jesper Parsberg Madsen          xxx.xxx.xxx.xxx   A signing request email was sent to "Iraj Bastar" at "iraj.bastar@pwc.com"                        
  2025-02-19 11:46:23 UTC   Jesper Parsberg Madsen          142.250.xxx.xxx   The signing request email was opened by the signer                                                
  2025-02-19 11:51:35 UTC   Jesper Parsberg Madsen          66.102.xxx.xxx    The signing request email was opened by the signer                                                
  2025-02-19 11:51:40 UTC   Jesper Parsberg Madsen          66.102.xxx.xxx    The signing request email was opened by the signer                                                
  2025-02-19 11:51:41 UTC   Jesper Parsberg Madsen          83.136.xxx.xxx    The document was viewed by the signer                                                             
  2025-02-19 11:51:42 UTC   Penneo system                   83.136.xxx.xxx    The document was viewed                                                                           
  2025-02-19 11:52:07 UTC   Jesper Parsberg Madsen          66.102.xxx.xxx    The signing request email was opened by the signer                                                
  2025-02-19 11:53:18 UTC   Penneo system                   83.136.xxx.xxx    The document was viewed                                                                           
  2025-02-19 11:53:18 UTC   Jesper Parsberg Madsen          83.136.xxx.xxx    The document was viewed by the signer                                                             
  2025-02-19 11:53:20 UTC   Penneo system                   83.136.xxx.xxx    The document was viewed                                                                           
  2025-02-19 11:53:28 UTC   Jesper Parsberg Madsen          83.136.xxx.xxx    The signer signed the document as Statsautoriseret revisor, Statsautoriseret revisor              
  2025-02-19 12:44:31 UTC   Iraj Bastar                     142.250.xxx.xxx   The signing request email was opened by the signer                                                
  2025-02-19 12:44:34 UTC   Iraj Bastar                     142.250.xxx.xxx   The signing request email was opened by the signer                                                
  2025-02-19 12:46:02 UTC   Iraj Bastar                     142.250.xxx.xxx   The signing request email was opened by the signer                                                
  2025-02-19 12:46:05 UTC   Iraj Bastar                     142.250.xxx.xxx   The signing request email was opened by the signer                                                
  2025-02-19 12:46:08 UTC   Penneo system                   208.127.xxx.xxx   The document was viewed                                                                           
  2025-02-19 12:46:08 UTC   Iraj Bastar                     208.127.xxx.xxx   The document was viewed by the signer                                                             
  2025-02-19 12:47:22 UTC   Penneo system                   208.127.xxx.xxx   The document was viewed                                                                           
  2025-02-19 12:47:22 UTC   Iraj Bastar                     208.127.xxx.xxx   The document was viewed by the signer                                                             
  2025-02-19 12:47:25 UTC   Penneo system                   208.127.xxx.xxx   The document was viewed                                                                           
  2025-02-19 12:47:29 UTC   Penneo system                   208.127.xxx.xxx   The document signing process was completed                                                        
  2025-02-19 12:47:29 UTC   Iraj Bastar                     208.127.xxx.xxx   The signer signed the document as PwC-medunderskriver, PwC-medunderskriver                        
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